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Hva du absolutt MA vite om

informasjonssikkerhet innen
forskning.




Informasjonssikkerhet i Helgelandssykehuset

@ystein Sekse @ie Svein Arne Solgy-Ervik
Informasjonssikkerhetsansvarlig Radgiver informasjonssikkerhet
Mobil: 90824497 Mobil: 99486564

Organisert under Drift og eiendom, avdeling IKT, eHelse og informasjonssikkerhet.

Felles kontaktinfo: Informasjonssikkerhet@Helgelandssykehuset.no



mailto:HSYK-DriftEiendom-Informasjonssikkerhet@Helgelandssykehuset.no

https://www.sykehuspartner.no/nyheter/trusselvurdering-2023--det-digitale-trusselbildet-mot-spesialisthelsetjenesten/



https://www.sykehuspartner.no/nyheter/trusselvurdering-2023--det-digitale-trusselbildet-mot-spesialisthelsetjenesten/
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Phishing/smishing/vishing

Vear pa vakt mot svindel = logg
deg inn

Skatteetaten vil aldri be deg om kredittkortinformasjon,
sikkerhetskoder, regninger, kopi av pass, fgrerkort eller
kontonummer via sms eller e-post. Vi sender heller ikke
lenker uoppfordret i e-post eller sms. For a veere trygg, logg
deg alltid inn via skatteetaten.no eller altinn.no

Det skjer dessverre ganske ofte at det sendes ut sms eller e-post fra kilder
som utgir seg for a vaere Skatteetaten, men som er forsgk pa svindel.

Formalet med de falske e-postene er a lure til seg personsensitiv informasjon
0og bankopplysninger.

https://www.skatteetaten.no/om-skatteetaten/sikkerhet/svindel/

14:35 « Vilde Elgaaen X

Politiet advarer om telefonsvindel: - Ikke oppgi
personopplysninger

Oslo politidistrikt advarer om et svindelforsek der svindlere ringer fra et
norsk telefonnummer og utgir seg for @ vaere utenlandsk politi.

- Vi far veldig mange telefoner fra personer som har blitt oppringt fra et
norsk telefonnummer, skriver Oslo politidistrikt pa X/Twitter.

Svindlerne utgir seq for a vaere fra utenlandsk politi og forteller mottakeren
av samtalen at de er etterlyst i utlandet.

Politiet kommer med en klar oppfordring.

- Dette er et forsek pa svindel. Ikke ga videre med samtalen. Ikke oppgi
personlige opplysninger, skriver de.

(NTB)

Svindel #» DEL



https://www.skatteetaten.no/om-skatteetaten/sikkerhet/svindel/

Sosial manipulering

«

Sosial manipulering utnytter menneskelig kontakt og
sosiale evner for a fa tak i eller pavirke informasjon. Vi
snakker her om "menneskelig informasjonssvindel".

»

Fristelser — Frykt — Tillit

https://nettvett.no/sosial-manipulering/



https://nettvett.no/sosial-manipulering/
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Faller du for fristelser?
Er det for godt til 3 vaere sant,
sa er det gjerne det.

O
5

S NorsIs




Sa fint at du
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“Norsis

Du bruker ikke samme barste overalt,
hvorfor bruke samme passord?
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> Learn how we made this table at hivesystems.io/password
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Oppdatering

Statsministeren: Folk ma oppdatere
datamaskinene sine

Statsminister Erna Solberg avviser kritikk for manglende satsing pa
cybersikkerhet. Dataangrepet for helgen kunne ikke ha vaert forhindret av

politiet, mener hun.
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Er du bevisst din egen bruk av minnepinner?

Spgrsmal?
Ta gjerne kontakt med
informasjonssikkerhet@helgelandssykehuset.no



Normen

«Normen er en bransjenorm som er utarbeidet og forvaltes av
organisasjoner og virksomheter i helse- og omsorgssektoren.»

«Normen skal bidra til tilfredsstillende informasjonssikkerhet og
personvern hos den enkelte virksomhet, i felles systemer og
infrastruktur, og i sektoren generelt.»

https://www.ehelse.no/normen/normen-for-informasjonssikkerhet-og-personvern-i-helse-og-omsorgssektoren



https://www.ehelse.no/normen/normen-for-informasjonssikkerhet-og-personvern-i-helse-og-omsorgssektoren

Normen

Personvern og
informasjonssikkerhet i
forsknings- og
kvalitetsprosjekter

Versjon 3.0
Juni 2023

https://www.ehelse.no/normen/normen-dokumenter/Veileder-i-personvern-og-informasjonssikkerhet-i-forskningsprosjekter



https://www.ehelse.no/normen/normen-dokumenter/Veileder-i-personvern-og-informasjonssikkerhet-i-forskningsprosjekter
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